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Cybersecurity Engineer (m/w/d)
Beschreibung

Wir sind ein langjährig erfolgreiches IT-Beratungs-und Software Unternehmen und
bei namhaften Kunden etabliert. Wir sind die Experten für Daten, Netzwerke,
Infrastrukturen und digitale Projektlösungen.

Wir erstellen Komplettlösungen in der Digitalisierung für mittelständische
Unternehmen und Konzerne.

Basierend auf dem Wissen unserer Mitarbeiter und einem soliden
Geschäftsprozess- und Technologie-know kow, unterstützen wir unsere Kunden,
bei den Transformationsprozessen in der Digitalisierung.

Zusätzlich helfen wir durch unseren remote Cloudservice den täglichen Betrieb
erfolgreich zu gestalten.

Wir suchen einen kompetenten Cybersecurity Engineer (m/w/d)

ARBEITE deutschlandweit REMOTE AUS DEM
HOMEOFFICE oder komm in unsere modernen
Büros in Düsseldorf oder Frankfurt/M.

Zuständigkeiten / Hauptaufgaben

Als Experte für Cybersecurity hilfst du unseren Kunden, bestehende, in
Entwicklung befindliche oder zukünftige Systeme und Infrastrukturen gegen
relevante Bedrohungen zu sichern
Dabei suchst du Schwachstellen in bestehenden Infrastrukturen
(Netzwerke, Systeme und Applikationen) unserer Kunden im Rahmen von
technischen Analysen, System Audits oder (Penetrations-)Tests mit
anschließender Risikobewertung
In Projekten entwickelst du als Security Engineer sichere Konfigurationen
von Servern, Netzen und Cloud-Infrastrukturen.  Außerdem bist Du
zuständig für Sicherheit bei der Automatisierung (CI/CD, DevSecOps)
Auch die Einführung von IT-Security Tools wie zum Beispiel Endpoint
Detection and Response Systems, Vulnerability Management Tools oder
SIEM-Systemen kann zu deiner Aufgabe werden. Dabei begleitest du die
Einführung der Tools sowohl technisch wie auch organisatorisch
Im akuten Fall, hilfst du durch forensische Analyse und Auswertung
sicherheitsrelevanter IT-Vorfälle (Event Monitoring und Incident Handling)
bei der Aufklärung von Security Incidents und unterstützt bei der Definition
und Umsetzung von Verbesserungsmaßnahmen

Qualifikationen / Anforderungen
Du verfügst über fundiertes technologisches Fachwissen in mindestens einem

Arbeitgeber
KN Consulting GmbH

Arbeitspensum
Vollzeit

Start Anstellung
Sofort

Dauer der Anstellung
Unbefristet

Industrie / Gewerbe
Consulting

Arbeitsort
BRD Homeoffice Option

Arbeitszeiten
40/ Std / Woche 

Veröffentlichungsdatum
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Gültig bis
30.09.2022
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Security-Themengebiet, wie z.B. Network Security Technologien (Firewalls, IDS,
IPS, VPN, Web Proxy), Infrastructure Security, Endpoint Security, Security
Operations oder SIEM. Du legst gerne Hand an die Konsole, scheust aber auch die
Erstellung von Konzepten oder Spezifikationen nicht.

Du hast ein abgeschlossenes Studium oder eine vergleichbare Ausbildung
aus den Bereichen Informatik, Security Management oder vergleichbarer
Fachrichtung
Toolkenntnisse in den Bereichen Vulnerability Management, Endpoint
Security, IDS/IPS oder SIEM
Interessant für uns uns sind fachspezifische Zertifizierungen, wie zum
Beispiel SSCP, CISSP, OSCP oder CCSP – wir helfen dir bei uns aber
auch diese Zertifikate zu erwerben
Kenntnisse in IT-Sicherheitsstandards und Best Practices (z. B. ISO 27001,
Cobit, PCI-DSS, BSI Grundschutz etc.)
Verhandlungssichere Deutsch- und Englischkenntnisse

Leistungen der Anstellung

Windows, Linux oder Mac? Arbeite auf der Maschine und mit dem OS
deiner Wahl
Voll mobil durch 100% arbeitgeberfinanziertes Firmenticket im ÖPNV
Betriebliche Altersvorsorge
Verbessere Dein Sprachniveau. Wir bieten kostenlose Deutsch- und
Englischkurse an
Wir helfen bei Zertifizierungen in der Fortbildung
In unserer Inside Session bekommst du einen tiefen Einblick in andere
Bereiche und Themen
Gehalt ensprechend der Aufgabe angemessen hoch

Kontakte

KN Consulting GmbH-Zentrale –
Elisabethenstr 47
61348 Bad Homburg
Tel  06187 9990405
peter.krause@kn-consulting.de
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